SNJ und Cases informieren iiber die Gefahren im Internet

Hacker kampft gegen Cyberkriminalitit

Steve Clement stellt seine Talente in den Dienst der guten Sache

VON LOUIS REDING

In den vergangenen Wochen war
ein doch eher ungewihnlicher Gast
zu Besuch in Luxemburgs Jugend-
hdusern. Normalerweise herrscht in
der Offentlichkeit das Klischee des
cyberkriminellen Bisewichts vor,
wenn von Hackern die Rede ist. Sie
schaffen es, die meisten Passwor-
ter zu knacken, um sich an unse-
ren geheimsten Daten zu vergrei-
fen oder Bankkonten leerzusaugen.
Wie ein Basewicht sieht Steve Cle-
ment aber nicht aus. Im Gegenteil:
Seine Absichten sind alles andere
als kriminell. Er benutzt seine unor-
thodoxen Fihigkeiten nicht, um
Nutzer auszuspionieren, sondern
um fhnen zu helfen. ?

Im Auftrag des Service national de
la jeunesse (SNJ) und des Inter-
netsicherheitsportals Cases unter-
nahm Steve Clement eine Tour
durch simtliche Jugendhiuser des
Landes, um den Jugendlichen zu
zeigen, wie sie sich im Internet
schiitzen kénnen und worauf sie
beim Umgang mit Handy und
Computer besonders achten sol-
len.

»Man sollte wissen®, so Steve
Clement, ,dass jedes Gerit, das
mit dem Internet verbunden ist,
auch anfillig fiir Viren oder Troja-
ner ist.“ Ein Trojaner ist ein Com-
puterprogramm, das unbemerkt
auf die Festplatte eines Rechners
gelangt und dort ohne das Wissen
des Nutzers Daten sammelt oder
andere schidliche Funktionen

ausfithrt. Mit Trojanern kénnen
Hacker einen Computer komplett
ausspionieren und personliche
Daten sammeln. Deshalb sei es
auch wichtig, sich ein Antivirus-
programm anzuschaffen, unter-
streicht Steve Clement: ,Diese
Programme schiitzen den Compu~
ter vor Angriffen und manche kon-
nen kostenlos im Internet herun-
tergeladen werden.“

Aufgepasst beim Download

Trojaner lauern aber nicht nur auf
Internetseiten: Die Schadpro-
gramme konnen sich auch wih-
rend des Downloads von Software
oder Games per Filesharing-Pro-
grammen auf der Festplatte des
Nutzers einnisten. Gleiches gilt
fiir Seiten, die mit Videostreaming
der neuesten Kinofilme oder TV-
Serien locken. Diese Anbieter ver-
suchten oft, mit Hilfe von herun-
terladbaren ,Streaming Helper*
Trojaner einzuschleusen. ,Wer
Tag und Nacht online ist, um etwa
Filme herunterzuladen, erhdht au-
ferdem auch die Wahrscheinlich-
keit, dass sein Rechner von Viren
befallen wird*, ergiinzt der sympa-
thische Hacker.

Wer im Internet wild umherkli-
cke und auf alle Anzeigen eingehe,
biete ein perfektes Angriffsziel fiir
Viren, so Clement weiter. ,Vor
allem Werbungen, bei denen aus
heiterem Himmel Gewinne ver-
sprochen werden, sollte man mei-
den. Genauso sollten Kettenbriefe
ignoriert und nicht weiterge-
schickt werden, denn auch sie

Umgang mit dem Internet.

konnen Viren und Trojaner ent-
halten.*

Ein weiterer Aspekt, der Steve
Clement sehr am Herzen liegt, sei
der leichtsinnige Umgang mit per-
sonlichen Daten und Bildern in
sozialen Netzwerken, wie Face-
book, Twitter oder Myspace. Wer
ein peinliches Foto von sich selbst
ins Internet lade, kdnnte dies spi-

Hacker Steve Clement versucht, die Jugendlichen vertraut zu machen im
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ter bereuen, ,wenn Familic und
Freunde, oder sogar der zukiinf-
tige Arbeitgeber darauf stofien“.
Da iiber eine Milliarde Menschen
Zugang zum Internet hitten,
konnte sich ein Foto, das einmal in
dieses riesige Netzwerk hochgela-
den wurde, schnell selbststéndig
machen. Und noch einen guten
Tipp hat der junge IT-Experte auf

Lager: , Wer im Internet mit Unbe-
kannten chattet, sollte auf keinen
Fall personliche Daten herausge- .
ben.«

Aber auch der Umgang mit dem
Handy birgt einige Gefahren: ,In
manchen Zeitschriften und Fern-
sehsendungen wird mit kostenlo-
sen Klingelténen geworben. Die
Anbieter arbeiten aber mit soge-
nannten Premium-SMS, die bis zu
3 Euro kosten. Oder der Nutzer
geht unwissentlich ein Abonne-
ment ein, das monatlich Geld vom
Handy-Kento  abbucht.  Auch
sollte das Bluetooth nur einge-
schaltet sein, wenn es auch wirk-
lich gebraucht wird. Dass man
keine Bilder oder Programme von
unbekannten Absendern anneh-
men sollte, miisse er auch immer
wieder betonen, so Steve Clement.

Fine neue Zeiterscheinung ist
das Cyber-Mobbing. Statt Worten
oder Fiusten nutzen die Angreifer
Internet oder Handy, um ihre Op-
fer seelisch fertig zu machen.
Wem ein solcher Fall bekannt sei,
sollte der betroffenen Person un-
bedingt helfen und im schlimms-
ten Fall sogar die Polizei einschal-
ten. ,Denn im Internet gelten die
gleichen Regeln wie in der realen
Welt, und so kann eine Person
auch fiir diskriminierende Aussa-
gen im Netz bestraft werden“ ,
betont Steve Clement. ,Mit Hilfe
der IP-Adresse, die jedem Inter-
netanschluss zugewiesen wird,
kann die Polizei leicht herausfin-
den, wer was im Internet verdf-
fentlicht hat.“
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