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Gewinnen Sie

2×2
TICKETS
Tindersticks am 6. November

im Atelier // Einlass:
20.00 Uhr

Luxemburger Wort: l
ive mit dabei!

Schicken Sie einfach ei
ne SMS (0,50 Euro plus

Preis pro SMS)

an die 64447 mit folgen
den Angaben: Tindersti

cks, [Name], [Vorname
].

Die glücklichen Gewinn
er werden ebenfalls pe

r SMS informiert. Viel G
lück!

Tindersticks

www.atelier.lu

Durch schwarze Schafe sind Hacker in Verruf geraten. (FOTO: SHUTTERSTOCK)

Interview mit einem „White Hat Hacker“

Der Robin Hood der Hacker
„Security made in Lëtzebuerg“: Steve Clement setzt seine Fähigkeiten für den guten Zweck ein

I N T E R V I E W :  C H I A R A
B L E C K E N W E G N E R

Steve Clement, 29, ist Hacker mit
fester Anstellung als Informatiksi-
cherheitsspezialist bei der staatli-
chen „Task Force“ Smile („Security
made in Lëtzebuerg“). Was para-
dox klingt, ist auf eine Verteufe-
lung des Begriffes „Hacker“ zu-
rückzuführen, der ursprünglich
einen Computerspezialisten be-
zeichnet, dem es aufgrund seiner
Fertigkeiten gelingt, in Computer-
systeme einzudringen. Wegen
schwarzer Schafe ist die Tätigkeit
in Verruf geraten. Clement hinge-
gen ist kein „Black Hat Hacker“,
sondern eine Art Robin Hood: Per
Auftrag sucht er Fehler in der vir-
tuellen Schutzmauer von Nutzern –
damit Löcher gestopft werden.

Herr Clement, worin besteht Ihre
Arbeit bei „Smile“?

Ich bin das, was man einen „Infor-
matiksicherheitsspezialisten“
nennt. Mit anderen Worten ein
Hacker, aber ein sogenannter
„White Hat Hacker“, also einer
von den Guten. Konkret überprüfe
ich die Sicherheit von informati-
schen Festungen, wie z.B. die einer
Internetseite. Eine solche Web-
seite ist die perfekte Lücke für
unbefugte Eindringlinge auf den
Computer eines Internetnutzers.
Meine Rolle ist es, herauszufin-
den, wie ein Cyberkrimineller
diese offene Tür ausnutzt, um in
den Computer eines Internetnut-
zers einzubrechen. 

Was passiert, wenn Sie eine sol-
che Lücke entdecken?

Natürlich nutze ich die nicht aus,
sondern warne die Inhaber der

Seite vor der Unzulänglichkeit ih-
res Schutzes. Auch wenn ich bei
einem Programm wie dem Firefox
eine Sicherheitsgefährdung entde-
cke, informiere ich die Betreiber

darüber. Meine Arbeit besteht also
darin, die Fehler in der Schutz-
mauer aufzuspüren, indem ich –
natürlich mit Erlaubnis des Inha-
bers – versuche, den Sicherheits-
schutz zu knacken. Anschließend
erstatte ich Bericht über die Män-
gel und erstelle Anweisungen zur
Verbesserung. Neben den legalen
„Auftragseinbrüchen“ stoße ich
oft auch zufällig auf löchrige
Schutzmauern. Genau das macht
meinen Beruf so interessant: Ich
kann jeden Tag über etwas stol-
pern. Sobald ich einen schwachen
Schutz entdecke, schaue ich ge-
nauer hin und finde heraus, dass
dort tatsächlich ein Problem be-
steht. 

Was mögen Sie sonst noch an
Ihrem Beruf?

Die Abwechslung, die sich mir im
Umgang mit der Technik bietet!
Wo sind die Grenzen der Tech-
nik? Wann funktioniert ein
Schutzschild nicht mehr? Die per-
manente Suche nach dem Limit
fasziniert mich sehr, genauso wie
der häufige soziale Kontakt. Auch
wenn man das nicht unbedingt
vermuten würde, arbeite ich oft
mit den Betroffenen zusammen.
Also mit den Leuten, die eine
unzureichend oder falsch gesi-
cherte Internetseite betreiben,
und erkläre ihnen, warum ihre
Internetseite unsicher ist. In ers-
ter Linie ist es aber klar die Tech-
nik, die mich in ihren Bann gezo-
gen und zu meinem Beruf inspi-
riert hat.

Sicherlich kein Allerweltsberuf!
Wie sind Sie eigentlich zu Ihrem
Job gekommen?

Ich habe mit neun oder zehn Jah-
ren meinen ersten Computer be-
kommen – und ich war begeistert!
Das Erste, was ich getan habe, war,
das Gerät aufzuschrauben und
auseinanderzunehmen – worüber
meine Mutter nicht so glücklich
war (lacht). Ich wollte herausfin-
den, wie so ein Computer von
innen aussieht und wie er funktio-
niert. Von dem Moment an wusste
ich, dass ich Informatiker werden
wollte. Ich habe mich im Grunde
nie damit zufrieden gegeben, den
Computer als Wundermaschine
abzutun, sondern wollte wissen,
was dahinter steckt. Damit bin ich
meinem Umfeld ziemlich auf die
Nerven gegangen, denn ich stellte
andauernd die lästige Frage: „Und
warum?“. Diese Frage, die sich
heute tagtäglich in meinem Beruf
stellt, hat mich quasi zur Informa-
tik gelotst. 

Sie haben also auch eine klassi-
sche Informatikausbildung absol-
viert?

Nach dem klassischen Sekundar-
abschluss bin ich zum Studium
nach London aufgebrochen. Wäh-
rend der Arbeit in einem dortigen
Informatikunternehmen hatte ich
die Möglichkeit, mir die nötigen
Fähigkeiten in der Internetsicher-
heit anzueignen, bevor ich mich
entschied, meine Leidenschaft, die
zum Beruf geworden ist, in Lu-
xemburg auszuüben. 

Konzertdaten

Patrice
am 23.10. im Atelier in Luxem-
burg;

Rock Tools
Workshops, Instrumentenbörse
und Konzerte am 23.10. in der
Rockhal in Esch/Alzette;

Crystal Castles
am 27.10. in der Rockhal in Esch/
Alzette;

Magnetic Fall Sessions: Yeasayer
am 27.10. im Atelier in Luxem-
burg;

Shout out louds
am 28.10. in der Rockhal in Esch/
Alzette;

The Damned
am 30.10. im Atelier in Luxem-
burg;

Joe Cocker
am 30.10. in der Rockhal in Esch/
Alzette;

Magnetic Fall Sessions: Hurts
am 31.10. im Atelier in Luxem-
burg;

Darwin Deez
am 2.11. in der Rockhal in Esch/
Alzette;

Jamie Lidell
am 3.11. in der Rockhal in Esch/
Alzette;

Aaron
am 4.11. in der Rockhal in Esch/
Alzette;

Découvertes du Printemps de
Bourges

(Plankton Waves, Superheroes in
Ties, Heartbeat Parade) am 2.11.
in der Rockhal in Esch/Alzette; 

Man sollte aufpassen, welches Foto
man von sich ins Netz stellt.

Mitdenken bei Facebook
In sozialen Netzwerken die Freunde im Blick haben

Jugendliche sollten in sozialen
Netzwerken auch ihre Freunde im
Blick haben. „Diese Verantwor-
tung müssen sie verinnerlichen“,
sagt Ulrike Wagner, stellvertre-
tende Direktorin am Münchner In-
stitut für Medienpädagogik. Wer
zum Beispiel sieht, dass Freunde
freizügige Bilder von sich oder
anderen ins Netz stellen, sollte sie
gezielt darauf ansprechen.

Einzelne Ratschläge, wie etwa
ein Profil nur für Freunde sichtbar
zu machen, bringen dagegen oft
nur wenig: „Dazu ist die Nutzung
der sozialen Netzwerke zu diffe-
renziert. Man erreicht damit nur
eine sehr kleine Schnittmenge“,
sagte Wagner. Denn je nach
Freundeskreis und Netzwerk wür-
den die Angebote sehr unter-
schiedlich genutzt und Privates
preisgegeben.

Naiv sind die Jugendlichen laut
einer Studie des Instituts nicht.
Dazu wurde das Nutzungsverhal-
ten von 63 Jugendlichen zwischen
13 bis 19 Jahren in Einzel- und
Gruppeninterviews erfasst. Im
Mittelpunkt standen u.a. Facebook
oder StudiVZ. „Alles was in ihrem
direkten Erfahrungsbereich liegt,
wollen Jugendliche schützen“,
sagt Wagner. Wenn es um Nackt-
bilder, Handynummern oder reli-
giöse Ansichten gehe, seien sie
vorsichtig: „Viele haben da schon

konkrete negative Erfahrungen ge-
macht.“ 

Schlechter kennen sich Jugend-
liche dagegen mit Allgemeinen
Geschäftsbedingungen aus oder
wie Dritte ihre Daten nutzen.

Von Zeit und Zeit könne es
hilfreich sein, seinen eigenen Na-
men zu googeln. „Das kann aber
nicht die Lösung sein, dass ich
immer kontrollieren muss, was an-
dere über mich ins Netz stellen“,
erklärt Wagner. Der Schutz der
Privatsphäre sei nicht nur Aufgabe
einer Person, sondern müsse von
mehreren getragen werden. (dpa)


